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Утверждаю

Заместитель главы 
Администрации города –

начальник финансового управления

__________________Н.Н. Скорнякова

«___»_______2014
Приложение №1

к приказу 

от «01»   августа  2014 №27
Положение 
о порядке обработки и обеспечении безопасности персональных данных, обрабатываемых в МКУ «Финансовое управление Администрации города Бийска»
1. Общие положения

1.1.      Настоящее Положение разработано в соответствии с Федеральными законами от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации» (далее – Федеральный закон №149-ФЗ), от 27.07.2006 №152-ФЗ «О персональных данных» (далее – Федеральный закон №152-ФЗ), от 02.03.2007 №25-ФЗ «О муниципальной службе в Российской Федерации», постановлениями Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятых в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Администрации города Бийска от 04.07.2014 №1737 «Об утверждении Правил обработки персональных данных в Администрации города Бийска» и устанавливает правила обработки персональных данных в МКУ «Финансовое управление Администрации города Бийска» (далее – Управление, Финансовое управление). 
Действие настоящего Положения не распространяется на мероприятия, проводимые при реализации полномочий Управления как органа муниципального внутреннего финансового контроля (пункт 7 части 1 статьи 6 Федерального закона №152-ФЗ).
1.2.      В настоящем Положении используются следующие понятия:
персональные данные (ПДн) – информация ограниченного доступа, не подлежащая распространению без согласия субъекта персональных данных (если иное не предусмотрено федеральным законом). К персональным данным относится любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация; 
оператор – Управление, физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку ПДн, а также определяющие цели обработки ПДн, состав ПДн, подлежащих обработке, действия (операции), совершаемые с ПДн; 

обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием или без использования средств автоматизации, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн; 
обработка персональных данных без использования средств автоматизации (неавтоматизированная обработка ПДн) - обработка ПДн, содержащихся в информационной системе ПДн, либо извлеченных из такой системы, если такие действия с ПДн, как использование (в том числе хранение в течение установленного срока), уточнение, распространение, уничтожение ПДн в отношении каждого из субъектов ПДн, осуществляются при непосредственном участии человека; 
сведения ограниченного доступа, не относящиеся к государственной тайне (конфиденциальная информация, КИ), относятся сведения, указанные в Перечне сведений конфиденциального характера, утвержденном Указом Президента РФ №188 от 06.03.1997;
информационная система персональных данных (ИСПДн) - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.
1.3. Управление как оператор ПДн организует и осуществляет обработку ПДн в соответствии с законодательством в следующих целях:

- осуществление кадровой работы по исполнению трудового законодательства и законодательства о муниципальной службе;

- осуществление бухгалтерской работы в отношении муниципальных служащих и иных категорий работников Управления;

-  реализация прав и обязанностей сторон по гражданско-правовому договору с Управлением;
- рассмотрение обращений граждан;

- исполнение судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации;

- осуществление возврата излишне и (или) ошибочно уплаченных сумм;

- иные случаи, прямо предусмотренные законодательством.
1.4. Категории субъектов, персональные данные которых обрабатываются Оператором:

- граждане, состоящие с Управлением в отношениях, регулируемых трудовым законодательством, законодательством о муниципальной службе, их близкие родственники;

- граждане, являющиеся претендентами на замещение вакантных должностей Управления;

- граждане, претендующие на включение в кадровый резерв для замещения вакантных должностей муниципальной службы в Управлении;

- граждане, обращающиеся в Управление и к должностным лицам Управления в соответствии с действующим законодательством;

- граждане, являющиеся стороной гражданско-правового договора Управления;

- граждане РФ, чьи ПДн подлежат обработке при осуществлении возврата излишне и (или) ошибочно уплаченных сумм;

- граждане, являющиеся должниками согласно судебному акту, акту другого органа или должностного лица, подлежащему исполнению в соответствии с законодательством Российской Федерации.
1.5. В состав (содержание) ПДн, подлежащих обработке для указанных выше целей, входят: фамилия, имя, отчество, пол, дата и место рождения, адрес регистрации (государственного регистрационного учета), и места фактического проживания, контактный телефон, реквизиты полисов обязательного и добровольного медицинского страхования, страховой номер индивидуального лицевого счета в Пенсионном фонде РФ (СНИЛС), индивидуальный номер налогоплательщика (ИНН), паспортные данные, сведения о воинском учете, семейное положение и состав семьи, сведения об образовании и трудовом стаже, о заработной плате, налоге на доходы физических лиц (НДФЛ), страховых взносах в государственные внебюджетные фонды, социальных льготах, содержание трудового договора, данные лицевого счета для осуществления возврата сумм. 

1.6. Обработка документов, содержащих ПДн, осуществляется в помещениях Управления на рабочих местах работников Управления, допущенных к обработке соответствующих ПДн.
1.7. Порядок хранения ПДн должен исключать возможность утраты ПДн и их неправомерное использование.
Хранение ПДн должно осуществляться в форме, позволяющей определить субъекта ПДн, не дольше, чем этого требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн. 

Материальные носители, содержание ПДн, журналы учета материальных ценностей должны храниться в рабочее и нерабочее время в запирающихся шкафах либо в специально выделенных местах для хранения в помещениях с ограниченным доступом.
Сроки обработки и хранения ПДн в Управлении определяются достижением цели обработки ПДн, сроком исковой давности, а также иными требованиями законодательства Российской Федерации в части осуществления архивного хранения документов,  образующихся в результате деятельности государственных органов, органов местного самоуправления и организаций.
1.8. Обрабатываемые ПДн подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
При достижении целей обработки ПДн или при наступлении иных законных оснований осуществляется уничтожение ПДн. 

Решение о необходимости уничтожения персональных данных принимает лицо, непосредственно осуществляющее обработку ПДн.

Уничтожение ПДн производится путем физического уничтожения носителя персональных данных или путем удаления ПДн без физического повреждения носителя персональных данных.

При необходимости уничтожения части ПДн, содержащихся на бумажном носителе, с указанного носителя предварительно копируются сведения, не подлежащие уничтожению, затем уничтожается сам носитель.

Факт уничтожения персональных данных оформляется соответствующим актом по установленной форме. 

Если ПДн содержатся на бумажных носителях, которые в соответствии с действующим законодательством относятся к архивным документам, организация их хранения, комплектования, учета, использования и уничтожения в предусмотренных законодательством случаях осуществляется соответствии с законодательством об архивном деле в Российской Федерации. 
1.9. Обезличивание ПДн в Управлении не производится.

При возникновении необходимости в проведении процедур обезличивания ПДн Управлением должны быть выполнены мероприятия:

утверждение Инструкции о проведении процедур обезличивания ПДн с соблюдением Методических рекомендаций Роскомнадзора;

внесение изменений в должностные инструкции работников Управления, осуществляющих процедуры обезличивания ПДн. 
1.10. От имени Управления как оператора соответствующие полномочия осуществляют должностные лица, допущенные к обработке этих ПДн, к должностным обязанностям которых относится осуществление действий с информацией, содержащейся в ПДн. 
Доступ работников Управления в помещения, в которых ведется обработка ПДн, предоставляется лицами, допущенными к обработке ПДн.

1.11. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям лицо, ответственное за организацию обработки персональных данных:

- организует и осуществляет проведение периодических проверок условий обработки персональных данных в Управлении;
- докладывает начальнику Управления о результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений.

2. Условия осуществления обработки персональных данных
2.1.      Обработка ПДн осуществляется после получения согласия субъекта ПДн, составленного по установленной форме и после принятия необходимых мер по защите ПДн.
2.2.  Лица, допущенные к обработке ПДн, в обязательном порядке под роспись знакомятся с настоящим Положением и подписывают следующие документы:

- обязательство о неразглашении информации, содержащей ПДн, по установленной форме; 
- типовое обязательство лица, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта (контракта) или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, по установленной форме. 

2.3.      Запрещается: 
- обрабатывать ПДн в присутствии лиц, не допущенных к их обработке; 
- осуществлять ввод персональных данных под диктовку. 
3. Организация доступа к персональным данным
Внутренний доступ (работники Управления)
3.1. Доступ к ПДн работников имеют должностные лица, допущенные к обработке персональных данных в финансовом управлении Администрации города Бийска. 
3.2.     Допущенные к обработке ПДн лица имеют право получать только те ПДн работника или граждан РФ, которые необходимы им для выполнения конкретных функций согласно должностным инструкциям. 

Все остальные работники Управления имеют право на полную информацию только о своих персональных данных и обработке этих данных. 
3.3.     ПДн работника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого работника. 

Внешний доступ (другие юридические лица)
3.4. Без согласия субъекта персональных данных его ПДн могут предоставляться Управлением по письменным запросам третьих лиц, которые вправе запрашивать информацию о персональных данных.

С письменного согласия субъекта персональных данных его ПДн могут предоставляться Управлением лицам, которые осуществляют взаимодействие с Управлением в процессе обработки ПДн, а также лицам, указанным субъектом ПДн. 

3.5.     Субъект ПДн, о котором третьими лицами запрошены и переданы им  ПДн, должен быть письменно уведомлён о передаче его ПДн третьим лицам, за исключением случаев, когда такое уведомление невозможно в силу форс-мажорных обстоятельств. 
4. Права и обязанности Управления

4.1. Управление обязано принимать правовые, организационные и технические меры по обеспечению безопасности персональных данных при их обработке, предусмотренные соответствующими нормативными правовыми актами, для выполнения установленных Правительством Российской Федерации требований к защите персональных данных при их обработке, исполнение которых обеспечивает установленные уровни защищенности персональных данных.

Управление самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения соответствующих обязанностей.

4.2.   Управление при обработке ПДн обязано принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении ПДн.
При обработке персональных данных в Управлении должны быть обеспечены точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки Пдн. 

Неполные или неточные данные должны удаляться или уточняться.

4.3. При сборе ПДн Управление обязано предоставить субъекту ПДн по его просьбе информацию, предусмотренную частью 7 статьи 14 Федерального закона №152-ФЗ, в том числе информацию, содержащую:

- подтверждение факта обработки ПДн оператором;

- правовые основания и цели обработки ПДн;

- цели и применяемые оператором способы обработки ПДн;

- наименование и место нахождения Управления, сведения о лицах (за исключением работников Управления), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с Управлением или на основании федерального закона;

- обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

- сроки обработки ПДн, в том числе сроки их хранения;

- порядок осуществления субъектом ПДн прав, предусмотренных Федеральным законом №152-ФЗ;

- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

- иные сведения, предусмотренные действующим законодательством.

4.4. Если предоставление ПДн является обязательным в соответствии с федеральным законом, Управление обязано разъяснить субъекту ПДн юридические последствия отказа предоставить его персональные данные.

4.5. Если ПДн получены не от субъекта ПДн, Управление, за исключением случаев, предусмотренных частью 4 статьи 18 Федерального закона №152-ФЗ, до начала обработки таких персональных данных обязано предоставить субъекту ПДн следующую информацию:

- наименование Управления;

- цель обработки ПДн и ее правовое основание;

- предполагаемые пользователи ПДн;

- установленные Федеральным законом №152-ФЗ права субъекта ПДн;

- источник получения ПДн.

4.6. Неограниченный доступ к настоящему Положению согласно части 2 статьи 18.1 Федерального закона №152-ФЗ обеспечивается путем опубликования на официальном сайте муниципального образования город Бийск в разделе Финансового управления в течение 10 дней после его утверждения.

4.7. При обращении субъекта ПДн или его представителя либо при получении отвечающего требованиям части 3 статьи 14 Федерального закона 152-ФЗ запроса субъекта ПДн или его представителя Управление обязано в порядке, предусмотренном статьей 14 Федерального закона №152-ФЗ, сообщить субъекту ПДн или его представителю информацию о наличии ПДн, относящихся к соответствующему субъекту ПДн, а также предоставить возможность ознакомления с этими ПДн при обращении субъекта ПДн или его представителя либо в течение тридцати дней с даты получения запроса субъекта ПДн или его представителя. 

В случае отказа в предоставлении информации о наличии ПДн о соответствующем субъекте ПДн или персональных данных субъекту ПДн или его представителю при их обращении либо при получении запроса субъекта ПДн или его представителя Управление обязано дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона №152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта ПДн или его представителя либо с даты получения запроса субъекта ПДн или его представителя. 

Управление обязано предоставить безвозмездно субъекту ПДн или его представителю возможность ознакомления с ПДн, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными, Управление обязано внести в них необходимые изменения. 
В срок, не превышающий семи рабочих дней со дня представления субъектом ПДн или его представителем сведений, подтверждающих, что такие ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Управление обязано уничтожить такие ПДн. 
Управление обязано уведомить субъекта ПДн или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы. 

4.8. В случае отзыва субъектом ПДн согласия на обработку ПДн Управление вправе продолжить обработку ПДн без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона №152-ФЗ.
4.9. По требованию субъекта ПДн работник Управления обязан уточнять, блокировать или уничтожать его персональные данные в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах Управление уведомляет субъекта ПДн или его законного представителя и третьих лиц, которым ПДн были переданы.

4.10. В случае выявления неточных ПДн или их неправомерной обработки Управление при обращении или по запросу субъекта ПДн осуществляет блокирование ПДн с момента получения такого обращения (запроса) на период проверки.

В случае подтверждения факта неточности ПДн работник Управления на основании документов, предоставленных субъектом ПДн или его законным представителем, в течение семи рабочих дней уточняет ПДн и снимает их блокирование.
В случае выявления неправомерной обработки ПДн работник Управления в срок, не превышающий трех рабочих дней с даты такого выявления, обязан прекратить неправомерную обработку ПДн. В случае если обеспечить правомерность обработки невозможно, Управление в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки ПДн, обязано уничтожить такие ПДн. Об устранении допущенных нарушений ити об уничтожении ПДн субъекту ПДн направляется уведомление.
4.11. Управление обязано в отношении персональных данных работников Управления:

4.11.1. выполнять общие требования при обработке ПДн и обеспечивать гарантии их защиты согласно статье 86 Трудового кодекса РФ, в том числе все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;
4.11.2. при передаче ПДн работника соблюдать требования, установленные статьей 88 Трудового кодекса РФ, в том числе: 
не сообщать ПДн работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных действующим законодательством;

предупредить лиц, получающих ПДн работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено;
разрешать доступ к ПДн работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те ПДн работника, которые необходимы для выполнения конкретных функций.
5. Права и обязанности субъекта персональных данных

5.1. Субъект персональных данных обязан:

- предоставлять Управлению ПДн, необходимые для достижения Управлением целей, предусмотренных пунктом 1.3. настоящего Положения;

- в течение пяти рабочих дней сообщать Управлению об изменении своих ПДн. 

5.2. Субъект персональных данных вправе:
- по письменному запросу безвозмездно получать от Управления информацию о наличии своих ПДн, а также знакомиться с этими ПДн в порядке и в сроки согласно пункту 4.7. настоящего Положения;

- получать от Управления сведения в соответствии со статьей 14 Федерального закона №152-ФЗ;

- требовать от Управления уточнения своих ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

- отозвать согласие на обработку своих ПДн.

5.3. Субъект персональных данных Управления имеет право на:

- полную информацию о своих ПДн и обработке этих данных;

- свободный бесплатный доступ к своим ПДн, включая право на получение копий любой записи, содержащей ПДн работника, за исключением случаев, предусмотренных федеральным законом;

- определение своих представителей для защиты своих ПДн;

- требование об исключении или исправлении неверных или неполных ПДн, а также данных, обработанных с нарушением требований действующего законодательства. При отказе Управления исключить или исправить ПДн работника он имеет право заявить в письменной форме Управлению о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

- требование об извещении Управлением всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

- обжалование неправомерных действий или бездействия Управления при обработке и защите его ПДн.

6. Порядок обработки персональных данных 
без использования средств автоматизации
6.1.  Обработка ПДн без использования средств автоматизации (неавтоматизированная обработка ПДн) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации. 
6.2.   При неавтоматизированной обработке ПДн на бумажных носителях: 
- не допускается фиксация на одном бумажном носителе ПДн, цели обработки которых заведомо не совместимы; 
- ПДн должны обособляться от иной информации, например, путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков). 

6.3.  При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них ПДн (далее - типовые формы), должны соблюдаться следующие условия: 
а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы и т.п.) должны содержать наименование Управления и сведения о цели неавтоматизированной обработки ПДн; 

б) типовая форма может предусматривать поле, в котором субъект ПДн вправе поставить отметку о своем согласии на неавтоматизированную обработку ПДн (при необходимости получения письменного согласия на обработку ПДн); 
в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов ПДн, содержащихся в документе, имел возможность ознакомиться со своими ПДн, содержащимися в документе, не нарушая прав и законных интересов иных субъектов ПДн; 
г) типовая форма должна исключать объединение полей, предназначенных для внесения ПДн, цели обработки которых заведомо не совместимы. 
6.4. При несовместимости целей неавтоматизированной обработки ПДн, зафиксированных на одном электронном носителе, если электронный носитель не позволяет осуществлять обработку ПДн отдельно от других зафиксированных на том же носителе ПДн, должны быть приняты меры по обеспечению раздельной обработки ПДн. 
7. Порядок действий при обнаружении фактов несанкционированного доступа к персональным данным

7.1. В случае обнаружения фактов несанкционированного доступа к ПДн, обрабатываемых в Управлении, лицо, обнаружившее данный факт, должно предпринять следующие меры:
- отключить конкретное программно-аппаратное средство (АРМ, сервер, телекоммуникационное оборудование), к которому совершен несанкционированный доступ;

- проанализировать текстовые сообщения, предусмотренные в программно-аппаратных средствах ИСПДн, или провести анализ состояния предусмотренных производителем индикаторов и электронных протоколов устройств для телекоммуникационного оборудования;

- по возможности устранить неисправности путем использования эталонных дистрибутивов и эксплуатационной документации на программно-аппаратные средства ИСПДню

7.2. В случае обнаружения фактов несанкционированного доступа в помещения, где обрабатываются ПДн, к шкафам, предназначенным для хранения ПДн, к материальным носителям, содержащим ПДн, лицо, ответственное за защиту перональных данных, должно провести должностное расследование по данному факту с целью выявления нарушителя.
Заместитель начальника 

финансового управления 

по юридическим вопросам                                                                     О.А. Пошнева
